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OSNOVNI TEHNICKI PARAMETRI

PodeSavanje HTTPS konekcije, tj. pribavljanje sertifikata
(TLS) za sve domene koje medij koristi. Besplatni sertifikati
se mogu nabaviti preko organizacije Let's Encrypt. Neo-
phodno ih je pravilno konfigurisati uz".bla-rﬁ-é-é"éié-t"émkao sto
je Certbot i proveriti da 1i se ostvaruje HTTPS konekcija ka
sajtunaswm popularnim brauzerima. Vise informacija o
tome kako podesiti HTTPS upravo u kontekstu sajtova medi-

ja, moZe se pronaci na sajtu projekta Secure the News.

Analiza trenutne tehnicke infrastrukture medijske organi-
zacije (hosting paketi, domeni...) kako bi se utvrdile potenci-
jalno ranjive tacke.

Razmotriti hosting u Srhbiji ili nekoj od drzava €lanica EU
zbog visokih standarda zastite licnih podataka. Tehnicka
resenja koja se tiCu privatnosti korisnika, moraju se opisati
u odgovarajucoj dokumentaciji, sve do politike privatnosti
sajta.

Na svim sajtovima koje medij koristi podesiti zastitu od
DDoS napada, s tim da treba voditi raCuna da se koriste
serveri koje se nalaze u Srhiji ili nekoj od €lanica EU, Sto se
za servis Cloudflare i slicne moZe konfigurisati. Cloudflare

novinarima, aktivistima i zastitnicima ljudskih prava nudi
besplatne pakete zastite (Project Galileo) ali svakako treba

tima i potrebama organizacije.


https://letsencrypt.org/
https://certbot.eff.org/about
https://securethe.news/how/
https://support.cloudflare.com/hc/en-us/articles/217074967-Configuring-IP-Access-Rules
https://www.cloudflare.com/galileo/
https://deflect.ca/
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OBAVESTAVANJE KORISNIKA

* Tekst politike privatnosti treba da bude pregledno orga-
nizovan prema informacijama koje trazi zakon i praksama
obrade podataka koje konkretan medij zaista primenjuje.
Besplatan alat SHARE Fondacije za generisanje politika

kreiranja preglednog, konkretnog i jasnog obavestenja ko-
risnicima.

* Prvi korak predstavlja precizna informacija o tome ko je ru-
kovalac, sa svim neophodnim podacima o pravnom licu.

* Rok Cuvanja je ispravno naveden kada su navedeni razliciti
rokovi, bilo zakonski, bilo oni koje odreduje rukovalac, za Cu-
vanje razlicitih vrsta podataka o li€nosti u odnosu na svaku
svrhu obrade. Takode je potrebno odrediti posebne pravne
osnove za svaku svrhu obrade, jer prava koje gradani mogu
da ostvaruju u velikoj meri zavisi od pravnog osnova za
obradu.

* Ukoliko se podaci dele sa nekim drugim, primaoci podata-
ka treba da budu dovoljno jasno identifikovani. Cesta fraza
“pouzdani poslovni partneri' po zakonu se ne smatra jas-
nom identifikacijom.

* Prava koja imaju gradani Ciji se licni podaci cbraduju,
moraju biti izri€ito i taksativno navedena, kao i nacin na koji
ta prava mogu da se ostvaruju pred rukovaocem.

* U slucaju nedoumica o nacinu opisa i detaljima svake cbrade
podataka koju medij vrSi, poZeljno je potraZiti pravni savet.

* Potrebno je izricito se odrediti spram svih zakonom propi-
sanih parametara. Na primer, ukoliko se podaci ne ustupaju
trecim licima, to treba navesti u politici privatnosti.

KOLACICII TREKERI

= Mediji treba da poseduju ocbavestenje o koriS¢enju kolacica
i tehnologija za pracenje na svom sajtu ili u okviru politike
privatnosti ili kao nezavisni dokument.
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https://gdpr.mojipodaci.rs/home
https://gdpr.mojipodaci.rs/home
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ObavesStenje o kolagi¢ima treba da sadrZi jednostavnu op-
ciju za korisnike koji ne Zele da pristanu na koriscenje ko-
lacicta, odnosno da se korisnicima pruZi vidljiva opcija za
deaktiviranje kolati¢a na stranici (opt-out).

Mediji moraju na razumljiv i transparentan nacin korisnici-
ma da predstave na koji nafin se njihovi podaci cbraduju
preko kolatica.

Mediji moraju da usaglase svoja obaveStenja o kolacicima
bez obzira da li su Citaoci iz Srhije ili iz zemalja c¢lanica EU.

U slucaju koriscenja analitickih alata, mediji mogu da predu
na servise kao sto je Matomo, softver koji je uskladen sa

svim regulativama o zastiti podataka o licnosti i garantuje
privatnost korisnika.

MOBILNE APLIKACIJE

Mediji bi trebalo da se trude da kroz svoje aplikacije ne
prikupljaju litne podatke koje se dele sa oglasivacima radi
reklamiranja, a 8to moze da ugrozi bezbednost korisnika.

U prodavnicama aplikacija (Play store i App store) treba na
jasan i precizan nacin opisati sve korisniCke podatke koji se
prikupljaju kroz aplikacije.

Tako moze biti dosta zahtevnije, interno kreiranje aplikacija
mnogo je transparentnije jer na taj nacin mediji sami mogu
da hiraju dozvole i tehnaologije za pracenje koje zele da ko-

riste.

REGISTRACIJA KORISNIKA

PosStovati princip minimizacije podataka prilikom regis-
tracije korisnika.

Ograniciti prikupljanje podataka samo na one koji su neo-
phodni za konkretnu svrhu registracije Sto su, kako se na-
j€éescte pokazuje, mejl, korisnitko ime i lozinka.

Uskladiti palitike privatnosti sa stvarnom opcijom regis-
tracije: ukoliko takva opcija ne postoiji na sajtu, nema po-
trebe da se pominje u politici privatnosti.
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https://matomo.org/
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* Ukoliko se opcija registracije pojavljuje na stranici, potreb-
no je omoguciti da ona bude funkcionalna i da bude jasno
navedeno ¢emu ona sluzi.

NOVINARSKI KODEKS

* Novinarii medijske organizacije lakSe ostvaruju svoja pra-
va i interese kroz esnafska udruZenja, u kojima mogu steci
i znanja o vazec¢im zakonima i etiCkim nacCelima. UceSce u
radu takvih udruZenja preporucuje se i u cilju delotvornijeg
unutrasnjeg regulisanja profesije.

* Mediji u svom izveStavanju treba da poStuju pravila iz Ko-
deksa novinara Srbije, a u kontekstu privatnosti posebno da
obrate paznju na odeljke koji se ticu odgovornosti novinara
(IV) i podtovanja privatnosti (VII)

= Onlajn mediji treba da konsultuju i Smernice za primenu

samom Kodeksu i njegovo prilagodavanje digitalnom prosto-
ru.
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https://savetzastampu.rs/wp-content/uploads/2020/11/smernice-za-primenu-kodeksa-novinara-srbije-u-onlajn-okruzenju.pdf
https://savetzastampu.rs/wp-content/uploads/2020/11/smernice-za-primenu-kodeksa-novinara-srbije-u-onlajn-okruzenju.pdf
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